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G2S : Groupama Supports et Services

> GIE Groupama, 1500 collaborateurs
> Auservice des Caisses Régionales et des filiales du groupe
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Chez G2S, un panorama applicatif conséquent

Le Systéme d’'Information Communautaire représente I’'ensemble des composants du SI
qui sont partagés entre les Caisses Régionales, Groupama Assurances Mutuelles, Gan

Assurances et GGVie, pour gérer |'activité coeur de métier du Groupe.

Des applications

meétier

destinées aux gestionnaires,
commerciaux, clients ou
partenaires pour souscrire un
contrat, déclarer un sinistres,
consulter un relevé, etc., sur
|'ensemble des métiers du
Groupe

Des applications

support

pour gérer les fonctions
comme la comptabilité, la
fiscalité, la réassurance ou la
gestion des risques,

Des applications

de pilotage

pour piloter les activités
communautaires du Groupe,
s’appuyant sur une
Architecture orientée Data
avec une plateforme Data
servant les besoins du
décisionnel , les besoins de la
Datascience, les cas d'usage
ayant besoin de consolidation
de données interdomaines
(fraude, vision 360...)

Des applications

socle

pour gérer les fonctions
transverses au SI comme la
Gestion Electronique de
Document (GED), la
dématérialisation (DEMAT), la
gestion des corbeilles
(COMPAS), I'éditique ( EDITO,
etc.), la signature électronique
(SED), la gestion des
habilitations, etc.
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Le DevOps chez G2S



La philosophie DevOps

Le métier souhaite L'agile et DevOps ont pour Alors que l'agilité amene au

développer de nouvelles objectif de transformer une potentiellement livrable,

offres idée de facon DevOps permet que le

e Pourétre en avancesurla rapide ET sécurisée en une potentiellement livrable soit
concurrence réalité client. livré plus rapidement et de

(. fagon plus sécurisée.
* Pourexpérimenter de sonp

nouvelles approches

. Responsable
e Pourfaireface aux drexploitation &

nouveaux acteurs




La philosophie DevOps

[ Propriétaire du produit ]
Backlog du produit

(priorisé ) Produit
({ potentiellement livrable )

Méthode Agile aux Etudes =»
s’arréte aux environnements
de Recette

[Equipe ]
Backlog du sprint

Objectif du DEVOPS =» étre
agile jusqu’en Prod ComTHIoNT © 200, MouNTAI BaAT BarTWARE

Je veux des Je veux de
changements ! la stabilité !
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DevOps — naissance en Novembre 2017

Organisation

ops DEVOP®

T'es gui toi ? On s'est
jamais vu ici, non ?

0

S i T'es con ou guoi ?
3 J'suis la depuis 3 ans ‘
1\

Jai tout packagé dans une Tas pas PHP 5.6 installé ?

image chlser dispo sur notre Y O U C'est TON probleme mon
repo prive, tas plus gu'a ! AT IT,

YOU RUN

comment parler
Qaux sysadmins,

Continuous Deployment

Demain, c'est la mise
en production manuelle
J'oi un hotfix et bi-annuelle des outils
validé par la QA o C métiers, c'est possible
C'est comme si Gue ¢a péte un peu
c'était en prod

§
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L ‘équipe Platforms Team

Objectifs
Délivrerdu projet avecla méthode DEVOPS
Accompagner le projetdu deva la prod
Etablirune relation privilégiée avecles équipes de dev
Eviterle mode contributif

Construction d'outils pour les équipes de
développement: Cl/CD Openshift (containers Beluga),

CI/CD APIM, CI/CD GEMS.

v

v

Organisation

Facilitateur de mise en ceuvre des environnements

Interface aveclereste de |la DTPI

v Support aux équipes MOE (objectif autonomie)




Les Projets en DevOps

Eligibilité des projets
Projetsen méthode agile (dans la mesure du

possible)
Techniqguementéligibles
Besoinde CI/CD ou de rapidité de mise en ceuvre

Equipes DEV curieuses des technologies utilisées

Impacts équipes projets
De "nouveaux membres" dans I’équipe projet

De nouveaux outils pour gagneren:

Agilité
> Equipe plus autonome
> Déploiement continu

possible pour améliorer
les boucles de feedback

> Infrastructures agiles
Efficacité

> Des problémes
anticipés

Sécurité
> Une qualité de service
en hausse

> Une automatisation en
hausse constante

> Des environnements
1s0




de I'équipe DevOps a Platforms Team

Une nouvelle équipe Des Technologies

00 ° ~~
.

u @ ¢,# elastic ﬁ Ay} GitLab

Un savoir faire

1
Apprenti

Des Compétences

12 Ing. 1 Dev
DevOps API




Les Changements avec le
DevOps



1. Changement Technologique : Les containers

> Projet technigue de mise en ceuvre d’une plateforme d’orchestration de containers

v CodeSA: « BELUGA »

v Basé sur le produit RedHat Openshift

v Fondé sur la technologie Docker et Kubernetes

&

RED HAT

OPENSHIFT

Container Platform

docker




1. Changement Technologique : La plateforme Beluga

Les images et les conteneurs

v" Image
> Assemblage de couche en lecture seul (Read)
> Création a partir d’'une image existante

v" Conteneur

> Instancie une image

> Ajoute une couche ReadWrite

CONTENEUR APP CONTENEUR APP
DEV PROD

[ Envvar ] [ Envvar ]

IMAGE APP Ressources Ressources

IMAGE SOCLE APP G2S APP G2S APP G2S

imacerepHaT | L G2sseeciric J| | casseeciric | |l casseeciric )| | c2sspecipic )
| miooteware || | miopieware )| | miootewage || | miooeware )| |[ miooieware |

[ eastos | |[_easeos )| |[saseos ]| |(___easeos )| |(_ easeos




1. Changement Technologique: les gains

>
>
>
>

> Concentration des applications : toutes les applications sur les mémes serveurs

Changement de paradigme: nouvelle approche « de zéro »
Normalisation

Templates

Catalogue

> Pipelines techniques
« Build » : Source, image docker, Registry
« Deploy » : Zero Downtime Deployment
Trigger depuis le pipeline Cl des devs (Gitlab-Cl)



1. Changement Technologique: les « bonus »

Equipe de Dev
Autonome

Consulter logs,
quelquesoitles
environnements

Déployer devto <
préprod sans
demande

Consulter fichiers
configsans demande

Scalabilité
horizontale
automatique

Picdecharge:
nouveaux conteneurs
démarrés

Creux :suppression
des conteneurs

Auto-remédiation
automatique

Relance automatique
en cas deplantage

Encas decrash d’un
connexe, le
conteneur redémarre
tantqu’il n’est pas
disposans
intervention humaine

Fiabilité des
livraisons

Obligationde
déploiementavantla
production

Plus defiabilité des
livraisons
(tests/qualité)

Image docker
immuable:pasde
modification « a la
main » possible

L]

Déploiement sans
interruption de
service

Zero Downtime
Deployment (ZDD)

EasyChange




2. Changement de méthodes

> Agile : Scrum puis Kanban

> Au plus proches des devs pour qu’ils deviennent autonomes:

Dans leurrepositories projet
Observabilité partagée : Traces (Dynatrace), Logs (Elastic), Metrics (Prometheus)

Collaboratif : Canaux Teams communs

« You build it, you ran deploy it »



2 bis. Changement de méthode d’installation

Application
: « Sl Dev » : 7
: PIC (plateforme d’intégration continue) Hangar Install /
|
I | >
o e e - ¥
: * ®
. i &
| rI rI Dev,Int,RE7,Prod

CICD Beluga

bom [ [Eeem ]

«mon Service v1.12 »




3. Changement de pilotage

> Chefs de projets DevOps: a mi-chemin entre le CP Technique (Prod), et le CP Etude

[ Equipes DEV ]

[ Equipes DEV

Agiles

Equipes DEV
+ DevOps

CP Etude

CP Prod

DevOps

Agiles: PO et Tech

[ Equipes Prod ]
[ Equipes Prod ]

Equipes
Exploitation




2. Changement de livrables

> Del'accompagnement vers la Production (Exploitabilité)
> Lelivrable majeur de I'équipe: les pipelines ( 1 par composant)
> Expertise (Paramétrage, Batch, Middleware)

> Del'amélioration continue:
- Vérifications automatiques (Conf Management, Process)
- Livraisonen autonomie
- Notifications
- Publication des mises en production (Documentation automatique)



Les Resultats



Les chiffres

Services

PEEL]

Dockerized services

> 180 systemes applicatifs conteneurisés
:
> 2000 composants, entre 2 et 4 exemplaires en moyenne

2762

Docker images

= 250k /min
91 Docker hosts Requests

> Plus de 100 applications typées « critiques »

_ SOUSCfi ption Requests Status Requests Environments
_ Sinistre MeP OK: 921 Total: 1162
- Sitesinternet (www.groupama.fr, .com, www.gan.fr, espace MeP Ko 20 NoDemandes Préprod 703
CI i e nt, ...) Mep Rejected : 201 Nb Demandes Prod 409
Requests by status Nb Demandes Formation 23
W Install OK
> 400+ installations en journée, directement demandées I i Rk

par les dev, depuis Janvier 2022, sans interruption de
service, conforme a ITIL




Les limitations

Les Back-Offices majeurs sont livrés 2 fois par an (Avril et Octobre)
Certains projets, méme agiles doivent suivre ce rythme
Nous devons faire cohabiter les deux mondes, sans créer un Sl dans le S|

vV V V V

Nous sommes encore trop « équipe DevOps », aprés 5 ans d’évangélisation, nous y travaillons !
> Certaines habitudes perdurent (choix des dates, dev presque-agiles)

> Onnous oppose les campagnes de Recette faites par les clients
« On ne va pas testertouteslesdeux minutes! »

Ce n’est plus une problématique technique, mais bien culturelle !

22 GZS‘



La suite: Le pipeline est la clé pour faire changer la culture

Travail surlafiabilisationde la livraison Continuerl’automatisation du process

Automatisé

Exploitation

WA oA A A S A A A

Impossible

Gestion des
dépendances

Dev Quality

Archi - Kit Sécurité - RAE - RGE
Automatisé

Fiabilisation
Prod

Applications Pipelines Batchs

Performance
Applicative

Configuration
Management

Beluga

Réseaux

Gestion des

vulnérabilités







