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D> INTERFACE A VALIDER gm
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G: Monitoring

)_l 15:38 Blow horn for level crossing
15:18 Wait for passing train
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D> PLUSIEURS MODALITES gm

Reconnaissance Reconnaissance Analyse cadran
texte pictogrammes
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State-of-the-Art
YOLO Models
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> PARADIGME DE L'IA am

A Al Paradigms and Their Subfields

[ Connectionist Al (Jfﬁ] ~

Discriminative - \
Generative - - Symbolic Al + Machine Learning

1
!
1
1
!
1
. - Neuro-Symbolic Reasoning
~- Explainable Al (XAl)

Unsupervised Learning -

-—————— =

Reinforcement Learning - -

Probabilistic & Bayesian Methods -’

[gj Computationalist Al ]

- - Search & Planning

__Knowledge Representation &
Reasoning



[> CAS D'USAGES

Cas d'usages génériques

IA Générative

Utilisé pour créer,
analyser ou
transformer des
données, améliorant
l'innovation et
l'efficacité.

Classification/
Clustering

Classifie les
données en
catégories, facilitant
l'organisation et
l'analyse des
données.

Régression

Prédit les résultats
basés sur des
données historiques,
soutenant la prise de
décision proactive.

Planification

Optimise les
parcours ou les
ressources sous
contraintes,
améliorant la
gestion des
ressources.

lgm/
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D TYPES DE MACHINE LEARNING

© Les taches d'apprentissage automatigue sont généralement
regroupeées en trois grandes catégories.
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D LES RESEAUX DE NEURONES gm

Input Layer Hidden Layer 1 Qutput Layer
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[> QUELQUES LIMITES
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[> QUELQUES LIMITES

(a) Husky classified as wolf (b) Explanation

Figure 11: Raw data and explanation of a bad
model’s prediction in the “Husky vs Wolf” task.

Before After

Trusted the bad model 10 out of 27 3 out of 27
Snow as a potential feature 12 out of 27 25 out of 27

Table 2: “Husky vs Wolf” experiment results.
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[> QUELQUES LIMITES

+.007 x

noise “gibbon”
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[> QUELQUES LIMITES
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Appliquer toutes les
bonnes Pratiques de
développement
logiciel existantes
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D> QUID DES NORMES LIEES A LA SAFETY LOGICIELLE ?

v Déja envisagé, avec I'ISO 26262 par exemple

" |dentifier les dangers

" Fautes et modes de défaillances

" Utilisation de sets d’apprentissage

" Niveau de 'usage du Machine Learning
" Techniques logicielles

University of Waterloo, ON Canada
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Appliquer toutes les
bonnes Pratiques de
développement
logiciel existantes

Puis une approche
complémentaire pour
les spécificités du
Machine Learning
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D PROBLEMATIQUE DE L'IA DE CONFIANCE gm/

SPECIFICATIONS IMPRECISES EFFET BOITE « NOIRE »
‘e = Les spécifications des applications . = La taille des modéles empéchent la
= x d’TA(ML) sont non explicites H m compréhension de leur fonctionnement
AN Ak A = Les spécifications sont basées sur des T—l—‘—\ interne
*x exemples dont la qualité et la B = ! = Les performances de 'lA(ML) ne sont pas
. représentativité ne sont pas démontrées formellement démontrables
STANDARDS LOGICIELS INCOMPLETS
= Les standards logiciels (IEC61508,..)
s’appliquent difficilement a I'lA,
= Les architectures d’lA/ML évoluent trés
rapidement (exemple avec les LLM)
DONNEES D’APPRENTISSAGE VALIDATION & ROBUSTESSE EXPLICABILITE
‘o o ‘o
;n; ) 'IJ = La représentativité des données i = Les algorithmes d’lA adressent des = Les algorithmes de ML produisent des
U d’apprentissage par rapport a . problémes non abordables par des : résultats basés sur des processus
I'environnement réel est difficile a - algorithmes classiques, mais ne peuvent q . -difficilement explicables aux utilisateurs
évaluer, en particulier pour les /_‘% prétendre a une fiabilité de 100% = L’explicabilité est liée aux profils des
événements rares ou critiques = La robustesse est difficile a vérifier utilisateurs

= Les conditions d’exploitation de I'lA = Le processus de validation est complexe
peuvent évoluer dans le temps




D PROBLEMATIQUE DE L'IA DE CONFIANCE

SPECIFICATIONS IMPRECISES
**t* i

lgm/

EFFET BOITE « NOIRE »

DONNEES D’APPRENTISSAGE

o

VALIDATION & ROBUSTESSE

% |

EXPLICABILITE




> ALACT : FRAMEWORK GLOBAL EUROPEEN

Unacceptable risk
Prohibited

Social scoring, facial recognition, dark-pattern Al, manipulation

High risk
Conformity assesmant

Education, employment, justice, immigration, law

Limited risk
Transparency

Chat bots, deep fakes, emotion recognition systems

Minimal risk
Code of conduct

Spam filters, video games

lgm/

+ Unacceptable Risk — Social scoring systems, real-time remote biometric
verification.

High Risk — Credit scoring systems, automated insurance claims .

For processes that fall into this bucket, companies need to conduct a conformity
assessment and register it with an EU database before the model is available to the
public.

Apart from this, these high-risk processes require detailed logs and human oversight
as well.

Limited Risk — Chatbots, personalization.

For limited risk processes, companies need to ensure that theyre being completely
transparent with their customers about what Al is being used for and the data
involved.

Minimal Risk — For any processes that companies use that fall into the “minimal
risk” bucket, the draft EU Al Act encourages providers to have a code of conduct in
place that ensures Al is being used ethically.




[> LE CONTEXTE NORMATIF AUTOUR L'Al ACT 'gm/

K 150

Régulateur européen

JTC1/SC42 Institutionalise

SC65A/IWG21

S’appuie

=% CENELEC A ACT

CCEPTAB RISK
K
e _ (
« horizontal » Corpus « horlzontal » - hEN
N <)
4

Normatit Applicabilité 2026 Conformité Iégale

« Vertical »
Secteurs - corpus « verticaux »




European Trustworthy
AI Association

-,
0

o

Le “Body of Knowledge”

Perform Operational
Analysis for Intended Purpose
and Automation Objectives

Perform System
Specification
of Automated Feature

Define the
0DD of the
Automated
Feature

Perform Architecture Definition
and System Design
of Automated Feature

Specify and architect
ML Component

Validate the ML-based Automated
Deploy and maintain

ML-based System

Feature of the System according
to Intended Purpose
and Automation Objectives

Verify the ML-based Automated
Feature of the System

Integrate ML Component
in System

Evaluate ML Component

Evaluate
the trained ML Model
and its Complementary
Software Items

Specify and architect
ML Model and its
Complementary

Software Items

Evaluate implemented

LEGEND
ML software in target hardware

Systems Engineering

Develop or acquire ML Model
and its Complementary Software ltems

Implement and integrate ML Model and its
Complementary Software Items as
embedded software in target hardware

ML Algorithm Engineering

—
—

Data Engineering

All slong the engineering cycle : Data Engineering

https:/www.trustworthy-ai-association.eu/our-methodology-and-
tools/

14/10/2025
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D> APPROCHE RETENUE

4

Al Application and Usage Level (A to D)
AlTechnology Class (| to 3)

Activités associées

Propriété‘g ?ttendues

L

Tool Class Tn (1 to 3)
Activités associées

Robustesse

— | Autres

Robustesslevel (1 to 3)
Activités associées

TS 22440 Artificial intelligence — Functional safety and Al systems
TS 25223 Information technology — Artificial intelligence — Guidance and requirements for uncertainty
quantification in Al systems.




/ La confiance dans I'lA
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Towards the engineerl
of trustworthy Al ap
for critical systems

Les principaux axes de travail

Robustness Usability
B Consistency B Resilience & Learnability & Efficiency

B Global Robustness & Stability ® Autonomy ® Memorability

[ Local Robustness ] User Error Protection @ Accessibility B Data Usability
Effectiveness Human Agency
Appropriateness  Repeatability TPHStwurthlness & Verifiability B Interpretability

B Completeness i Ehﬂl‘ﬂ[:tﬂl‘istil:s ® Understandability | B Explainability
Certainty E ??prisentatweness B Transparency Bd Comprehensibility
Correctness metiness At SVStEITI level B Traceability B Controllability

Dependability Human Oversight
® Availability @ Safety B Respect for the rule of Iaw_ B Compliance
® Reliability B Security (] Re_spect for fundamental rights B Benevolence
E Reproductibility B Maintainability B Privacy B Accountability

B Fairness
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D> APPROCHE RETENUE

Al Technology Class = = Al Altechnology Class 1 Al technology Class 11 | Al technology Class III
application and usage level

Appropriate set of re-
quirements ©

Appropriate set of re- | At the time of publication
quirements ¢ of this document no ap-

propriate set of properties
with related methods and
techniques is known to
Appropriate setof re- | achieve sufficiently reduc-
quirements ° tion of risk

Usage Level Al2

Usage Level A2 3
Application of risk reduction

concepts of existing func- Appropriate set of re-
tional safety International quirements ©
Standards possible

Usage Level B1 2

Usage Level B2 2

Appropriate set of re-

Usage Level C 3
g gquirements ©

Application of risk reduction concepts of existing functional safety International

- b
Usage Level D Standards

a2 Static (offline) (during development) teaching or learning only.
b Dynamic (online) teaching or learning possible.

¢ The appropriate set of requirements for each usage level is established by application of risk reduction concepts of existing
functional safety International Standards and additional considerations based on the literature review performed in Clauses §, 9,
10 and 11. Examples are provided in Annex B.
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D> CLAUSE7 gm

j 7 » 40 items

5

6 ’ » Hardware
8 - Librairies cuDNN OpenCV || Tesseract || Leptonica || Pango || Cairo ICU || Zlib
7 — Framework de Machine Learning TensorFlow Pytorch
6 — Code ou Compilateur | TensorRT || Python || G++ || Autoconf || Automake || Libtool cf)l:l?i-q

5 — Hardware Hors Scope

4 — Executable Machine Code | CUDA Ubuntu || Jetpack SDK

3 — ML Model YOLO Tesseract OCR

- Outil de Developpement Hors Scope



[> LE DOMAINE OPERATIONNEL lgm/

4 N

" Contexte : Ecran (Icbnes, texte, compteur), LEDs
" Environnement : lllumination, communication

" Eléments dynamiques : densité d’information,
chevauchement, Affichage furtif

\_ /
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> EVENEMENTS INDESIRABLES Im

® Réponse fausse, contenant une contre-vérité, une K Identification d’apparition d’'un icone a tort : \
erreur factuelle ®  Intempestif

® Classement erroné

®  Superposition d’'icones

®  Erreur
® Identification a tort d’un icone prévu (G4)
® Identification a tort d’un icéne non prévu (G1)
® Libellé message erroné (G4)
® Occurrence message non sollicité (G4)




ROBUSTESSE / EXPLICABILITE

Initial Picture Non focus relevance Focus relevance

on




[> Z00M SUR LA ROBUSTESSE

Image avec bruit Gaussien

Sans Bruit

Bruit Gaussien

Image avec bruit de reflet

Bruits de reflets

Bruits multiplicatifs

Bruit Blanc

lgm/




[> MONITORER LA PERFORMANCE lgm/
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[> MONITORER LA PERFORMANCE lgm/
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[> CONCLUSION

Un cycle de développement spécifique

Au-dela de l'effet Whaou
°* Importance de ’'ODD et de I’'analyse de risque
°* Choix du contexte normatif

* Impact majeur : définition du set d’apprentissage
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Al ethics and safety,
Al for social good, and
“»sustainable Al have b

central themes in aII m

cbnferences




